PAGE  
ООО «РАСТР – технология»/Положение о персональных данных работника


	[image: image1.wmf] 

Общество с ограниченной ответственностью

«РАСТР-технология»
г. Обнинск

	УТВЕРЖДЕНО

Приказом № 79 от

«01» октября 2020 г.



ПОЛОЖЕНИЕ О ПЕРСОНАЛЬНЫХ ДАННЫХ
I. ОБЩИЕ ПОЛОЖЕНИЯ. 
ПОЛИТИКА В ОБЛАСТИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ.
1.1. Настоящее Положение является локальным актом Работодателя (далее также оператор персональных данных), определяющим его политику в отношении обработки персональных данных (далее - Политика). Настоящее Положение регулирует отношения, связанные с обработкой персональных данных субъектов персональных данных, включающие в себя производимые Работодателем действия по получению, хранению, комбинированию, передаче персональных данных указанных лиц или иному их использованию, с целью защиты персональных данных от несанкционированного доступа, а также неправомерного их использования и утраты.

1.2. Положение разработано в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом «Об информации, информационных технологиях и о защите информации» № 149-ФЗ от 27.07.2006 года, Федеральным законом «О персональных данных» № 152-ФЗ от 27.07.2006 года и другими определяющими случаи и особенности обработки персональных данных нормативно-правовыми актами. 

1.3. Политика Работодателя, как оператора персональных данных, в отношении обработки персональных данных разработана в целях обеспечения защиты прав и свобод субъекта персональных данных при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

1.4. Основные понятия, используемые в Политике: 

1.4.1. Субъекты персональных данных:

- Работники, бывшие работники, кандидаты на замещение вакансий, родственники указанных субъектов;

- физические лица-участники Работодателя как юридического лица;

- контрагенты оператора (физические лица, индивидуальные предприниматели);

- представители/работники контрагентов оператора (юридических лиц, индивидуальных предпринимателей).
1.4.2. Персональные данные  - информация: 

1) необходимая Работодателю в связи с трудовыми отношениями, а также с осуществлением Работодателем как юридическим лицом своей деятельности,  и относящаяся прямо или косвенно к конкретному субъекту персональных данных; 
2) полученная оператором в связи с заключением договора, стороной которого является субъект персональных данных;
3) полученная оператором в связи с заключением договора, стороной которого является его контрагент (юридическое лицо, индивидуальный предприниматель);
4)  необходимая в целях однократного пропуска субъекта персональных данных на территорию, на которой находится оператор, или в иных аналогичных целях.
1.4.3. Обработка персональных данных - любое действие (операция) или совокупность действий (операций) с персональными данными, совершаемых с использованием средств автоматизации или без их использования. Обработка персональных данных включает в себя в том числе:

- сбор;

- запись;

- систематизацию;

- накопление;

- хранение;

- уточнение (обновление, изменение);

- извлечение;

- использование;

- передачу (распространение, предоставление, доступ);

- обезличивание;

- блокирование;

- удаление;

- уничтожение.

1.4.4. Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники. Обработка персональных данных не может быть признана осуществляемой с использованием средств автоматизации только на том основании, что персональные данные содержатся в информационной системе персональных данных либо были извлечены из нее.
1.4.5. Неавтоматизированная обработка персональных данных - обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.
1.4.6. Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
1.4.7. Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
1.4.8. Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
1.4.9. Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
1.4.10. Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
1.4.11. Оператор персональных данных (оператор) - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
1.4.12. Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
1.4.13. Трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

1.5. Работодатель, как оператор, получивший доступ к персональным данным субъектов персональных данных, обязан соблюдать конфиденциальность персональных данных - не раскрывать третьим лицам и не распространять персональные данные без согласия обладателя, если иное не предусмотрено законодательством РФ. Оператор вправе передавать персональные данные органам дознания и следствия, иным уполномоченным органам по основаниям, предусмотренным действующим законодательством РФ.

1.6. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных Работодателем;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые Работодателем способы обработки персональных данных;

4) сведения о лицах, которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Работодателем или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных федеральным законом;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Работодателя, если обработка поручена или будет поручена такому лицу; 

10) определение своих представителей для защиты своих персональных данных;

11) иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами.

1.7. Субъект персональных данных вправе требовать от Работодателя уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

1.8. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

1.9. Работодатель вправе:

- отстаивать свои интересы в суде;

- предоставлять персональные данные субъектов третьим лицам, если это предусмотрено действующим законодательством (налоговые, правоохранительные органы и др.);

- отказывать в предоставлении персональных данных в случаях, предусмотренных законодательством;

- использовать персональные данные субъекта без его согласия в случаях, предусмотренных законодательством.

1.10. При сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети «Интернет», Работодатель обязан обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, указанных в законе.

1.11. Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

1.12. Цели обработки персональных данных происходят, в том числе, из анализа правовых актов, регламентирующих деятельность Работодателя, целей фактически осуществляемой Работодателем деятельности, а также деятельности, которая предусмотрена его учредительными документами, и конкретных бизнес-процессов Работодателя в конкретных информационных системах персональных данных (по структурным подразделениям Работодателя и их процедурам в отношении определенных категорий Работников).

1.13. К целям обработки персональных данных Работодателя относятся:

- обеспечение соблюдения законодательства РФ по организации и ведению кадрового делопроизводства, заключению и исполнению обязательств по трудовым договорам;

- содействие Работникам в трудоустройстве, обучении и продвижении по службе, пользовании льготами;

- заключение, исполнение и прекращение гражданско-правовых договоров;
- исполнение требований трудового, налогового, пенсионного законодательства, законодательства о социальном и медицинском страховании, о занятости, о воинском учете, о санитарно-эпидемиологическом благополучии населения;

- заполнение первичной статистической документации в соответствии с трудовым, налоговым законодательством и иными федеральными законами;
- исполнение положений Устава Работодателя.

1.14. Правовым основанием обработки персональных данных являются:

- совокупность правовых актов, во исполнение которых и в соответствии с которыми Работодатель осуществляет обработку персональных данных;

- уставные документы Работодателя;

- договоры, заключаемые между Работодателем и Работниками, субъектами персональных данных; договоры, заключаемые между Работодателем и его контрагентами;

- согласие на обработку персональных данных.

1.15. Оператор осуществляет обработку персональных данных с использованием средств автоматизации или без использования таких средств.

1.16. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

1.17. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее - материальные носители), в специальных разделах или на полях форм (бланков). При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

1.18. Оператор обязан прекратить обработку персональных данных:

- в случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, в срок, не превышающий трех рабочих дней с даты этого выявления;

- в случае отзыва субъектом персональных данных согласия на обработку его персональных данных;

- в случае достижения цели обработки персональных данных, и уничтожить персональные данные в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных. В случае отсутствия возможности уничтожения персональных данных в течение указанного срока оператор осуществляет блокирование таких персональных данных и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен Федеральными законами.

1.19. Оператор при обработке персональных данных принимает необходимые правовые, организационные и технические меры или обеспечивает их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

II. ПЕРСОНАЛЬНЫЕ ДАННЫЕ РАЗЛИЧНЫХ КАТЕГОРИЙ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ.
2.1. Работодателем обрабатываются персональные данные в связи с реализацией трудовых отношений у следующих категорий субъектов персональных данных: 
Работники, бывшие работники, кандидаты на замещение вакансий, родственники указанных субъектов.
2.1.1. У Работников, бывших работников, кандидатов на замещение вакансий оператором обрабатываются следующие персональные данные:

1) фамилия, имя, отчество;

2) пол;

3) гражданство;

4) дата (число, месяц, год) и место рождения (страна, республика, край, область, район, город, поселок, деревня, иной населенный пункт);

5) адрес места проживания (почтовый индекс, страна, республика, край, область, район, город, поселок, деревня, иной населенный пункт, улица, дом, корпус, квартира);

6) сведения о регистрации по месту жительства или пребывания (почтовый индекс, страна, республика, край, область, район, город, поселок, деревня, иной населенный пункт, улица, дом, корпус, квартира);

7) номера телефонов (домашний, мобильный, рабочий), адрес электронной почты;

8) занимаемая должность;

9) сведения о трудовой деятельности (наименования организаций (органов) и занимаемых должностей, продолжительность работы (службы) в этих организациях (органах)), включая данные о текущей трудовой деятельности (дата начала трудовой деятельности, кадровые перемещения, оклады и их изменения, сведения о поощрениях, данные о повышении квалификации и т. п.).
10) идентификационный номер налогоплательщика (дата (число, месяц, год) и место постановки на учет, дата (число, месяц, год) выдачи свидетельства);

11) данные документа, подтверждающего регистрацию в системе индивидуального (персонифицированного) учета, в том числе в форме электронного документа;
12) данные полиса обязательного медицинского страхования;

13) данные паспорта или иного удостоверяющего личность документа;

14) данные паспорта, удостоверяющего личность гражданина Российской Федерации за пределами территории Российской Федерации;

15) данные трудовой книжки, вкладыша в трудовую книжку и/или сведения о трудовой деятельности работника;

16) сведения о воинском учете (серия, номер, дата (число, месяц, год) выдачи, наименование органа, выдавшего военный билет, военно-учетная специальность, воинское звание, данные о принятии/снятии на (с) учет(а), о прохождении военной службы, о пребывании в запасе, о медицинском освидетельствовании и прививках);

17) сведения об образовании (наименование образовательной организации, дата (число, месяц, год) окончания, специальность и квалификация, ученая степень, звание, реквизиты документа об образовании и о квалификации), включая сведения о получении дополнительного профессионального образования (дата (число, месяц, год), место, программа, реквизиты документов, выданных по результатам);

18) сведения о владении иностранными языками (иностранный язык, уровень владения);

19) сведения об участии в управлении Работодателя;

20) сведения, содержащиеся в медицинском заключении установленной формы при приеме на работу и прохождении медицинских осмотров и освидетельствований, сведения об инвалидности;
21) сведения о наградах, иных поощрениях и знаках отличия (название награды, поощрения, знака отличия, дата (число, месяц, год) присвоения, реквизиты документа о награждении или поощрении);

22) сведения о дисциплинарных взысканиях;

23) сведения, содержащиеся в материалах расследований о несчастных случаях на производстве;

24) сведения о семейном положении (состояние в браке (холост (не замужем), женат (замужем),  разведен(а), вдовец (вдова), с какого времени в браке, с какого времени в разводе, состав семьи, данные свидетельств о заключении брака, о разводе, о рождении, усыновлении детей, о смерти);

25) сведения, содержащиеся в справках о доходах;

26) реквизиты банковских карт;

27) фотографии, видеозаписи с камер, установленных у Работодателя;

28) анкетные и биографические данные, результаты психологических и профессиональных тестов, данные о ближайших родственниках (ФИО, степень родства, дата рождения, адрес места проживания, место и адрес работы (службы), номера телефонов);

29) сведения о заработной плате;

30) сведения об имеющихся удостоверениях (свидетельствах), дающих право на осуществление определенной деятельности, а также на социальные льготы (иные сведения о социальных льготах). 
2.1.2. Все персональные сведения о Работнике/кандидате Работодатель может получить только от Работника/кандидата и с его согласия. В случаях, когда Работодатель может получить необходимые персональные данные Работника/кандидата только у третьего лица, Работодатель должен уведомить об этом Работника/кандидата и получить от него письменное согласие. 
2.1.3. У ближайших родственников Работника/кандидата оператором обрабатываются персональные данные, указанные в скобках в подп.28 п.2.1.1. настоящего Положения. Указанные данные получаются только с согласия таких родственников, не распространяются, не предоставляются третьим лицам без их согласия, обрабатываются без использования средств автоматизации в соответствии с федеральными законами или иными нормативными правовыми актами РФ, устанавливающими требования к обеспечению безопасности персональных данных при их обработке и к соблюдению прав субъектов персональных данных.
2.1.4. Работодатель обязан сообщить Работнику/кандидату о целях, способах и источниках получения персональных данных, а также о характере подлежащих получению персональных данных и возможных последствиях отказа Работника/кандидата дать письменное согласие на их получение.

2.1.5. Персональные данные Работника/кандидата являются конфиденциальной информацией и не могут быть использованы Работодателем или любым иным лицом в личных целях. 

2.1.6. Обработка персональных данных Работника/кандидата, касающихся его расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, не допускается, за исключением случаев, когда обработка таких персональных данных осуществляется в соответствии с законодательством о государственной социальной помощи, трудовым законодательством, пенсионным законодательством Российской Федерации.
В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со статьей 24 Конституции Российской Федерации Работодатель вправе осуществлять сбор, хранение, использование и распространение данных о частной жизни Работника/кандидата только с его письменного согласия.

2.1.7. Работодатель не имеет права получать и обрабатывать персональные данные Работника/кандидата о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных Трудовым кодексом РФ или иными федеральными законами.
2.1.8. Работодатель не вправе предоставлять персональные данные Работника/кандидата в коммерческих целях без его письменного согласия.

2.1.9. При принятии решений, затрагивающих интересы Работника/кандидата, Работодатель не имеет права основываться на персональных данных Работника/кандидата, полученных исключительно в результате их автоматизированной обработки или электронного получения.

2.1.10. Работники/кандидаты и их представители должны быть ознакомлены под роспись с документами Работодателя, устанавливающими порядок обработки персональных данных, а также об их правах и обязанностях в этой области.

2.1.11. Работодатель, Работник и его представители совместно разрабатывают меры защиты персональных данных Работника. 

2.1.12. При отказе Работодателя исключить или исправить персональные данные Работника/кандидата он имеет право заявить в письменной форме Работодателю о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера Работник/кандидат имеет право дополнить заявлением, выражающим его собственную точку зрения.

2.1.13. Работник вправе требовать от Работодателя извещения всех лиц, которым ранее были сообщены неверные или неполные персональные данные Работника, обо всех произведенных в них исключениях, исправлениях или дополнениях.
2.1.14. Работник/кандидат не должен отказываться от своих прав на сохранение и защиту тайны.

2.2. Работодателем обрабатываются персональные данные, полученные им как юридическим лицом в связи с осуществлением им деятельности, у следующих категорий субъектов персональных данных: 

Физические лица-участники Работодателя как юридического лица.
2.2.1. В данной категории субъектов оператором обрабатываются следующие персональные данные:

- фамилия, имя, отчество;

- пол;

- гражданство;

- дата (число, месяц, год) и место рождения (страна, республика, край, область, район, город, поселок, деревня, иной населенный пункт);

- адрес места проживания (почтовый индекс, страна, республика, край, область, район, город, поселок, деревня, иной населенный пункт, улица, дом, корпус, квартира);

- сведения о регистрации по месту жительства или пребывания (почтовый индекс, страна, республика, край, область, район, город, поселок, деревня, иной населенный пункт, улица, дом, корпус, квартира);

- номера телефонов (домашний, мобильный, рабочий), адрес электронной почты;

- идентификационный номер налогоплательщика (дата (число, месяц, год) и место постановки на учет, дата (число, месяц, год) выдачи свидетельства);

- данные паспорта или иного удостоверяющего личность документа;

- данные документа, подтверждающего регистрацию в системе индивидуального (персонифицированного) учета, в том числе в форме электронного документа;

- сведения об участии в управлении Работодателя;

- банковские реквизиты;

- фотографии, видеозаписи с камер, установленных у Работодателя.

2.2.2. Персональные данные указанной категории субъектов оператором не распространяются, не предоставляются третьим лицам без согласия субъекта персональных данных и используются исключительно для осуществления деятельности Работодателя как юридического лица, обрабатываются без использования средств автоматизации в соответствии с федеральными законами или иными нормативными правовыми актами РФ, устанавливающими требования к обеспечению безопасности персональных данных при их обработке и к соблюдению прав субъектов персональных данных.

2.3. Работодателем обрабатываются персональные данные, полученные им в связи с заключением договора, стороной которого является субъект персональных данных, у следующих категорий субъектов персональных данных: 

Контрагенты оператора (физические лица, индивидуальные предприниматели).
2.3.1. В данной категории субъектов оператором обрабатываются следующие персональные данные:

- фамилия, имя, отчество;

- пол;

- гражданство;

- дата (число, месяц, год) и место рождения (страна, республика, край, область, район, город, поселок, деревня, иной населенный пункт);

- адрес места проживания (почтовый индекс, страна, республика, край, область, район, город, поселок, деревня, иной населенный пункт, улица, дом, корпус, квартира);

- сведения о регистрации по месту жительства или пребывания (почтовый индекс, страна, республика, край, область, район, город, поселок, деревня, иной населенный пункт, улица, дом, корпус, квартира);

- номера телефонов (домашний, мобильный, рабочий), адрес электронной почты;

- идентификационный номер налогоплательщика (дата (число, месяц, год) и место постановки на учет, дата (число, месяц, год) выдачи свидетельства);

- данные паспорта или иного удостоверяющего личность документа;

- данные документа, подтверждающего регистрацию в системе индивидуального (персонифицированного) учета, в том числе в форме электронного документа;

- сведения о занятии предпринимательской деятельностью;

- банковские реквизиты;
- фотографии, видеозаписи с камер, установленных у Работодателя.

2.3.2. Персональные данные указанной категории субъектов оператором не распространяются, а также не предоставляются третьим лицам без согласия субъекта персональных данных и используются исключительно для исполнения заключенного договора и заключения договоров с субъектом персональных данных.

2.4. Работодателем обрабатываются персональные данные, полученные им в связи с заключением договора, стороной которого является его контрагент (юридическое лицо, индивидуальный предприниматель), у следующих категорий субъектов персональных данных: 

Представители/работники контрагентов оператора (юридических лиц, индивидуальных предпринимателей). 
2.4.1. В данной категории субъектов оператором обрабатываются следующие персональные данные:

- фамилия, имя, отчество;

- пол;

- гражданство;

- номера телефонов (домашний, мобильный, рабочий), адрес электронной почты;

- занимаемая должность;

- данные паспорта или иного удостоверяющего личность документа;

- сведения об участии в управлении хозяйствующим субъектом (за исключением жилищного, жилищно-строительного, гаражного кооперативов, садоводческого, огороднического, дачного потребительских кооперативов, товарищества собственников недвижимости и профсоюза, зарегистрированного в установленном порядке), занятии предпринимательской деятельностью;
- фотографии, видеозаписи с камер, установленных у Работодателя.
2.4.2. Персональные данные указанной категории субъектов оператором не распространяются, не предоставляются третьим лицам без согласия субъекта персональных данных и используются исключительно для исполнения заключенного договора, обрабатываются без использования средств автоматизации в соответствии с федеральными законами или иными нормативными правовыми актами РФ, устанавливающими требования к обеспечению безопасности персональных данных при их обработке и к соблюдению прав субъектов персональных данных.

2.5. Работодателем не обрабатываются персональные данные, необходимые в целях однократного пропуска субъекта персональных данных на территорию Работодателя. Такие данные обрабатываются охранным предприятием, осуществляющим охрану территории Работодателя по заключенному между ними договору.  

Охранное предприятие осуществляет ведение журналов (в бумажном виде, без использования средств автоматизации), содержащих персональные данные, необходимые для однократного пропуска субъекта персональных данных на территорию Работодателя.

При ведении таких журналов охранным предприятием должны соблюдаться следующие условия:
а) определяться способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала, сроки обработки персональных данных, а также сведения о порядке пропуска субъекта персональных данных на территорию, на которой находится Работодатель, без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных;
б) копирование содержащейся в таких журналах информации не допускается;
в) персональные данные каждого субъекта персональных данных могут заноситься в такой журнал не более одного раза в каждом случае пропуска субъекта персональных данных на территорию, на которой находится Работодатель.

2.6. Для обеспечения выполнения обязанностей, предусмотренных законодательством о персональных данных, Работодатель назначает ответственное лицо за организацию обработки персональных данных.

2.7. Работодатель осуществляет внутренний контроль и (или) аудит соответствия обработки персональных данных федеральному законодательству, требованиям к защите персональных данных, политике Работодателя в отношении обработки персональных данных, настоящему Положению.

2.8. Работодатель обязан ознакомить Работников, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе с требованиями к защите персональных данных, документами, определяющими политику Работодателя в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучить указанных Работников.

III.  ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ, МЕРЫ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ.
3.1. Право доступа к персональным данным субъектов в связи с их обработкой по служебной необходимости и при выполнении трудовых (должностных) обязанностей, имеют следующие сотрудники Работодателя:

- Руководитель, исполнительный директор, юрисконсульт, сотрудники отдела автоматизации, бухгалтерии, секретариата (в отношении персональных данных всех субъектов);
- руководители структурных подразделений (отделов), специалист по охране труда (в отношении персональных данных Работников, бывших работников, кандидатов на замещение вакантных должностей (родственников указанных субъектов); 

- сотрудники отдела кадров (в отношении персональных данных Работников, бывших работников, кандидатов на замещение вакантных должностей (родственников указанных субъектов), контрагентов оператора (физических лиц); 
- сотрудники НПШО, НРШФ, отдела логистики (в отношении персональных данных контрагентов оператора (физических лиц, индивидуальных предпринимателей) и представителей/работников контрагентов оператора (юридических лиц, индивидуальных предпринимателей), содержащихся в договорах и доверенностях).
Право доступа к фамилиям, именам и отчествам, занимаемым должностям, а также фотографиям Работников, отображаемых на мониторах помещения охраны в момент прохода сотрудника через турникет проходной, в связи с исполнением обязательств по договору охраны предприятия Работодателя имеют сотрудники охранного предприятия. 

3.2. Хранение персональных данных происходит в порядке, исключающем их утрату или неправомерное использование, обеспечивается ограниченным доступом в помещения, в которых хранятся персональные данные, и ведется работа с ними, и организацией режима обеспечения безопасности.
3.3. Помещения, в которых располагаются технические средства информационных систем персональных данных или хранятся носители персональных данных, должны соответствовать требованиям пожарной безопасности, установленным действующим законодательством Российской Федерации.

3.4. Порядок хранения персональных данных субъекта у Работодателя действует в зависимости от субъекта персональных данных.
Персональные данные Работников (их родственников) хранятся на бумажных носителях и в информационных системах персональных данных в электронном виде в течение действия трудового договора с Работником.
На бумажных носителях указанные персональные данные хранятся в шкафах и сейфах в кабинете отдела кадров, специалиста по охране труда. 
Доступ к техническим средствам информационных систем персональных данных имеют сотрудники отдела кадров и бухгалтерии. Указанный доступ ограничен для третьих лиц и осуществляется только сотрудником, имеющим право доступа к информационной системе посредством введения индивидуального логина и пароля. 
Персональные данные бывших работников (их родственников) хранятся в информационных системах персональных данных в электронном виде и на бумажных носителях в архиве в алфавитном порядке в течение установленного законом срока. Ключи от архива хранятся у сотрудников отдела кадров и бухгалтерии и не передаются другим сотрудникам. По истечению указанного срока, в соответствии с действующим законодательством персональные данные (как в бумажном, так и в электронном виде) подлежат передаче в государственные архивы либо уничтожению. Ответственным за уничтожение является сотрудник, назначенный приказом Работодателя.

Персональные данные кандидатов на замещение вакансий (их родственников), с которыми не были заключены трудовые договоры, хранятся на бумажных носителях в шкафах и сейфах в кабинете отдела кадров в течение 30 (тридцати) календарных дней с момента принятия на работу другого кандидата, если иное не предусмотрено соглашением между Работодателем и кандидатом, не принятым на работу. По истечению указанного срока персональные данные подлежат уничтожению. Ответственным за уничтожение является сотрудник отдела кадров. 

Персональные данные физических лиц-участников Работодателя как юридического лица, присутствующие в регистрационных документах, протоколах общего собрания, списках участников, платежных поручениях на оплату дивидендов  и т.п. хранятся на бумажных носителях и в электронном виде в информационных системах Работодателя. Бумажные носители, содержащие указанные персональные данные, хранятся в шкафах и сейфах в кабинете юрисконсульта. Доступ к сейфу имеет юрисконсульт, а к информационным системам Работодателя, содержащим персональные данные участников, юрисконсульт и сотрудники бухгалтерии. Указанный доступ ограничен для третьих лиц и осуществляется только уполномоченным сотрудником посредством введения пароля и ключа (для сейфа) и введения индивидуального логина и пароля уполномоченного сотрудника (для информационных систем).

Персональные данные контрагентов оператора (физических лиц, индивидуальных предпринимателей) и представителей/работников контрагентов оператора (юридических лиц, индивидуальных предпринимателей) хранятся на бумажных носителях:

- в кабинете юрисконсульта либо в архиве в течение срока хранения, установленного законодательством (гражданско-правовые договоры, доверенности на совершение сделки, иски, заявления, жалобы, судебные документы);

- в кабинете бухгалтерии либо в архиве в течение срока хранения, установленного законодательством (доверенности на получение товарно-материальных ценностей). 

По истечению указанного срока, персональные данные подлежат уничтожению. Ответственным за уничтожение является сотрудник, назначенный приказом Работодателя.
3.5. Ключи от кабинетов ответственных сотрудников хранятся на посту охраны и выдаются им в начале рабочего дня. По окончании рабочего дня ключи от кабинета сдаются указанными сотрудниками на пост охраны. Ключи от шкафов и сейфов хранятся у ответственных сотрудников и не передаются другим сотрудникам. Ответственные сотрудники не вправе передавать свои индивидуальные логины и пароли от информационных систем другим сотрудникам.
3.6. Меры обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных обеспечивают сотрудники отдела автоматизации Работодателя. Указанные меры включают:
- идентификацию и аутентификацию субъектов доступа и объектов доступа;
- управление доступом субъектов доступа к объектам доступа;
- ограничение программной среды;
- защиту материальных носителей информации, на которых хранятся и (или) обрабатываются персональные данные;
- регистрацию событий безопасности;
- антивирусную защиту;
- обнаружение (предотвращение) вторжений;
- контроль (анализ) защищенности персональных данных;
- обеспечение целостности информационной системы и персональных данных;
- защиту среды виртуализации;
- защиту технических средств;
- защиту информационной системы, ее средств, систем связи и передачи данных;
-выявление инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования информационной системы и (или) к возникновению угроз безопасности персональных данных, и реагирование на них.
IV. ПЕРСОНАЛЬНЫЕ ДАННЫЕ, ПОЛУЧЕННЫЕ В ХОДЕ ВИДЕОНАБЛЮДЕНИЯ, ФОТОГРАФИИ РАБОТНИКОВ.

4.1. Видеонаблюдение, позволяющее отслеживать деятельность Работников на рабочем месте или иных помещениях, открытых для общего доступа, считается обработкой персональных данных Работников. Если на видеозапись попадает иное лицо (посетитель предприятия), такая видеозапись считается обработкой персональных данных указанных лиц.

4.2. Видеонаблюдение ведется постоянно при помощи камер внутреннего и наружного видеонаблюдения. О видеонаблюдении сотрудники и посетители Работодателя оповещаются надписями и символами установленного типа на видных местах.

4.3. Право оперативного (онлайн) просмотра видеонаблюдения имеют сотрудники охранного предприятия, осуществляющие охрану предприятия Работодателя (в режиме онлайн-трансляции с мониторов, установленных на посту охраны) и Руководитель, Исполнительный директор, Руководители структурных подразделений (отделов) (в режиме онлайн-доступа с помощью индивидуального пароля). 
4.4. Ответственность за организацию хранения и уничтожения видеозаписей в электронном виде несет сотрудник отдела автоматизации, назначенный приказом Работодателя. 
4.5. Срок хранения видеозаписей составляет 14 дней, после этого срока запись самоуничтожается путем новой записи. 
4.6. Если камеры видеонаблюдения зафиксировали конфликтную (нестандартную) ситуацию, то для таких записей устанавливается специальный срок хранения – 12 месяцев. Если камеры зафиксировали конфликтную ситуацию между посетителем и Работником, то такие записи подлежат хранению в течение срока исковой давности, т.е. в течение трех лет.

4.7. Передача записей камер видеонаблюдения третьей стороне допускается только в исключительных случаях (по запросу следственных и судебных органов, а также по запросу граждан, изображенных на видеозаписи). Вопрос о передаче записей решает Руководитель Работодателя.

4.8. Обнародование и дальнейшее использование изображения Работника или иного лица (в том числе его фотографии, а также видеозаписи, на которых он изображен) допускаются только с согласия Работника или этого лица. После смерти указанных лиц их изображение может использоваться только с согласия детей и пережившего супруга, а при их отсутствии – с согласия родителей. Такое согласие не требуется в случаях, когда:

1) использование изображения осуществляется в государственных, общественных или  иных публичных интересах;

2) изображение получено при съемке, которая проводится на публичных мероприятиях (собраниях, съездах, конференциях, концертах, представлениях, спортивных соревнованиях и подобных мероприятиях), за исключением случаев, когда такое изображение является основным объектом использования;

3) в иных случаях, предусмотренных законодательством РФ.

4.9. Работник или иное лицо имеют право на получение копий любой записи, содержащей их персональные данные. Работодатель обязан предоставить только те записи, которые не содержат изображений других лиц.

V. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМ, РЕГУЛИРУЮЩИХ ОБРАБОТКУ И ЗАЩИТУ ПЕРСОНАЛЬНЫХ ДАННЫХ.
5.1. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном законодательством, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами:
1) Дисциплинарная ответственность.
На лицо, обязанное должным образом хранить и беречь информацию, касающуюся персональных данных, но в результате ненадлежащего хранения допустившего ее порчу или утрату, может быть наложено дисциплинарное взыскание в соответствии со статьями 192-195 ТК РФ. Разглашение работником персональных данных другого работника, ставших ему известными в связи с исполнением трудовых обязанностей, является основанием для увольнения такого работника в соответствии с подпунктом "в" пункта 6 статьи 81 ТК РФ.
Разглашение персональных данных работников лицом, принявшим на себя ответственность за неразглашение персональных данных, является основанием для привлечения такого лица к полной материальной ответственности в соответствии с положениями главы 39 ТК РФ, статьи 15 ГК РФ.
2) Административная ответственность.
Статьей 13.11 КоАП РФ предусмотрена ответственность за нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных). В соответствии со ст. 13.14 КоАП РФ установлена ответственность за разглашение информации с ограниченным доступом лицом, получившим доступ к такой информации в связи с исполнением служебных или профессиональных обязанностей.
3) Гражданско-правовая ответственность. 

Статьями 150, 151, 152 ГК РФ установлены формы гражданско-правовой ответственности в виде денежной компенсации за причиненный моральный вред, обязанности опровержения сведений, порочащих честь, достоинство или деловую репутацию гражданина (работника).
Моральный вред, причиненный гражданину (работнику) вследствие нарушения его прав, нарушения правил обработки персональных данных, установленных Федеральным законом, а также требований к защите персональных данных, установленных в соответствии с Федеральным законом, подлежит возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных гражданином (работником) убытков.
4) Уголовная ответственность предусматривается:
- за нарушение неприкосновенности частной жизни в соответствии со статьей 137 УК РФ,
- за неправомерный отказ должностного лица в предоставлении собранных в установленном порядке документов и материалов, непосредственно затрагивающих права и свободы гражданина, либо предоставление гражданину неполной или заведомо ложной информации, если эти деяния причинили вред правам и законным интересам граждан в соответствии со статьей 140 УК РФ,
- за неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации, в соответствии со статьей 272 УК РФ.
VI. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ.
6.1. Настоящее Положение вступает в силу с момента его утверждения.

6.2. Работодатель обеспечивает неограниченный доступ к настоящему документу.

6.3. Настоящее Положение доводится до сведения всех Работников персонально под роспись.

6.4. Приложениями к настоящему Положению являются:

- форма Заявления о согласии на обработку персональных данных от Работника/кандидата на замещение вакансии;
- форма Заявления о согласии на обработку персональных данных от родственника Работника/кандидата на замещение вакансии;

- форма Заявления о согласии на обработку персональных данных от физического лица-участника Работодателя как юридического лица;

- форма Заявления о согласии на обработку персональных данных от контрагента оператора (физического лица);

- форма Заявления Работника о согласии на передачу персональных данных;

- форма Обязательства о неразглашении персональных данных и о недопущении неправомерных действий с персональными данными.
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